
✗ Para ser super usuarios
$ sudo su

✗ Terminar de completar una dirección o nombre de carpeta o archivo
$ Tab 

✗ Entrar a la carpeta personal
$ nautilus

✗ Navegar entre carpetas
$ cd  

✗ Si se desea entra en un pendriver/cd/dvd
$ cd /media

✗ Si una CARPETA o DOCUMETNO tiene MÁS de UNA PALABRA 
Si se desea entrar a la carpeta Jorge Rafael, 

el nombre de la carpeta/documento se debe escribir entre comillas

$ cd “Jorge Rafael”

 O utilizar la barra invertida (\) entre cada palabra. 
$ cd Jorge\ Rafael

Esta barra invertida se hace con la siguiente combinación de tecla  Alt Gr + ? Alt Gr + ? 

                 otra opcion es usar la tecla Tab para completar de escribir el nombre del documento o carpeta

✗ Para ir al directorio anterior 
$ cd ..

✗ Para ir a la ubicación donde se estaba antes
$ cd -

✗ Para ver los archivos que estan dentro de una carpetas
$ ls

✗ Copiar dentro de la terminal
$ ctrl + shit + c

✗ Pegar dentro de la terminal
$ ctrl + shit + v

✗ Crear carpetas desde la terminal
   Una sola carpeta (si se desea crear la carpeta “jorge”)

$ mkdir  jorge

    Varias carpetas (si se desean crear las carpetas “jorge” y “rafael”)
$ mkdir jorge rafael



✗ Abrir un documento desde la terminal
$ gnome-open nombre del documento

✗ Abrir un programa desde la terminal y luego cerrar la terminal sin que se cierre el programa
$ nombre del programa & 
$ disown -h %1                                        (ojo se coloca el número que aparezca entre [ ] después

de que se abra el programa)
✗ Ver el espacio libre del disco duro 

$ df -h

✗ Descomprimir .rar
$ unar archivo.rar          <<OJO>> ES UNAR NO unrar ES SIN LA R

✗ Ver todos los procesos activados 
$ top

✗ para detener algún proceso
$ kill
luego el código del proceso

✗ Reiniciar el equipo
$ reboot // sudo reboot

✗ Apagar el equipo
$ halt



✗ Ver identidad / servidores de cualquier página
$ nslookup enlace                (NO se coloca el HTTP o HTTPS) (SOLO se coloca XXX.YY )
$ whois    xxx.xx.xx.xx       (Se COLOCA el número del ADDRESS que lanza el nslookup )

✗ Borrar Programas
$  sudo apt-get remove --purge Programa*
$  sudo apt-get clean
$  sudo apt-get autoremove

COMPRIMIR Y DESCOMPRIMIR DESDE LA TERMINAL

✗ En Formato TAR.GZ
$ tar -zcvf nombre-archivo.tar.gz nombre-achivo
$ tar -xvzf nombre-archivo.tar.gz

✗ En Formato TAR
$ tar -cvf nombre-archivo.tar  nombre-archivo
$ tar -xvf nombre-archivo.tar

✗ En Formato ZIP
$ zip nombre-archivo.zip  nombre-archivo
$ zip -e nombre-archivo.zip nombre-archivo 
$ unzip nombre-archivo.zip 

 Descargar con WGET

✗ Descargar de UNA sola PAGINA
$ wget -c URL del archivo a descargar

✗ Descargar desde una LISTA de PÁGINAS
$ wget -c -i  nombre del archivo donde están las URL 

✗ Convertir Imágenes MANTENIENDO el mismo NOMBRE

$  find -iname "*.jpg" -exec mogrify  -format png {} \;

$  find -iname "*.jpg" -exec mogrify -resize 1200x800 -format png {} \;

COMPRIME

COMPRIME

COMPRIME

DESCOMPRIME

DESCOMPRIME

DESCOMPRIME
COMPRIME CON CLAVE

CAMBIA EL TAMAÑO 
A 1200x800



Gestionar Permisos.

✔ Permisos de solo lectura a los usuarios, solo el root puede modificar el documento o la carpeta

✗ Iniciar como root

➢ Para Carpetas

$ chown -R root:root Nombre de la carpeta

$ chmod -R 775 Nombre de la carpeta

➢ Para Documentos

$ chown  root:root Nombre del documento

✔ Si se copia una carpeta o documento como root y se le quiere dar todos los permisos a los demás
usuarios

✗ Iniciar como root

➢ Para Carpetas

$ chown -R jorge:jorge Nombre de la carpeta

$ chmod -R 777 Nombre de la carpeta

➢ Para Documentos

$ chown  jorge:jorge Nombre del documento

Copiar, Mover, Elimar, y Cambiar de nombre a capertas y documentos

Copiar carpetasCopiar carpetas

✗ Si es una sola carpeta (se desea copiar la carpeta “jorge” la carpeta Otros de Descargas)

$ cp -R jorge /home/jorge/Descargas/Otros

✗ Si son  varios carpetas (se desea copiar las carpetas “jorge y rafael” a la carpeta Otros de
Descargas)

$ cp -R jorge rafael /home/jorge/Descargas/Otros

Copiar documentosCopiar documentos

✗ Si es un solo documento (se desea copiar el archivo 1.pdf a la carpeta Otros de Descargas)

$ cp 1.pdf /home/jorge/Descargas/Otros

✗ Si son  varios documento especificos (se desea copiar los archivo 1.pdf y 2.odt a la carpeta
Otros de Descargas)

$ cp 1.pdf 2.odt /home/jorge/Descargas/Otros

✗ Si  son todos los documentos específicos (se desea copiar todos los archivos pdf a la carpeta
Otros de Descargas)

$ cp *.pdf /home/jorge/Descargas/Otros



Mover carpetas

✗ Si es una sola carpeta (se desea mover la carpeta “jorge” la carpeta Otros de Descargas)

$ mv jorge /home/jorge/Descargas/Otros

✗ Si son  varios carpetas (se desea mover las carpetas “jorge y rafael” a la carpeta Otros de
Descargas)

$ mv jorge rafael /home/jorge/Descargas/Otros

Mover documentos

✗ Si es un solo documento (se desea mover el archivo 1.pdf a la carpeta Otros de Descargas)

$ mv 1.pdf /home/jorge/Descargas/Otros

✗ Si son  varios documento especificos (se desea mover los archivo 1.pdf y 2.odt a la carpeta
Otros de Descargas)

$ mv 1.pdf 2.odt /home/jorge/Descargas/Otros

✗ Si  son todos los documentos específicos (se desea mover todos los archivos pdf a la carpeta
Otros de Descargas)

$ mv *.pdf /home/jorge/Descargas/Otros

Eliminar carpetas

✔ Si es una sola carpeta (se desea eliminar la carpeta “jorge”)

$ rm -R -I jorge

✔ Si son varios carpetas (se desea eliminar las carpetas “jorge y rafael”)

$ rm -R -I jorge rafael 

Eliminar documentos

✔ Si es un solo documento (se desea eliminar el archivo 1.pdf)

$ rm -I 1.pdf 

✔ Si son varios documento especificos (se desea eliminar los archivo 1.pdf y 2.odt)

$ rm -I 1.pdf 2.odt 

✔ Si  son todos los documentos específicos (se desea eliminar todos los archivos pdf)

$ rm -I *.pdf 

Renombrar carpetas

✔ Una a la vez  (no da la opción para renombrar varias carpetas a la vez) (se le cambia el
nombre a la carpeta “jorge” por “rafael”)

$ mv  jorge rafael



Renombrar documentos

✔ Una a la vez (no da la opción para renombrar varias documentos a la vez) (se le cambia el
nombre al documento “jorge.odt” por “rafael.odt”)

$ mv  jorge.odt rafael.odt

Modificando los PDF

Unir archivos PDF

✔ Unir 2 (o más) archivos en un solo pdf 

$ pdftk “documento 1”.pdf “documento 2.pdf cat output unión.pdf

✔ Unir todos los archivos pdf de un directorio 

$ pdftk *.pdf cat output “todos los pdf”.pdf

Extraer paginas de un archivo pdf

✗ Si queremos extraer las páginas 7 y  14 de un documento pdf

$ pdftk “documento 1”.pdf cat 7 14 output “pag 7 y 14”.pdf

✗ Si queremos extraer las páginas de la 25 a la 36 de un documento pdf

$ pdftk “documento 1”.pdf cat 25-36 output “pag de la 25 a 36”.pdf

✗ Queremos hacer un documento nuevo con las páginas 1 a 7 del documento 1.pdf y la página 2 del
documento 2.pdf

$ pdftk A=“documento 1”.pdf B=“documento 2”,pdf cat A1-7 B2 output “documento nuevo”.pdf

✗ Si tenemos un pdf con 10 páginas y se quiere quitar algunas paginas especificas (1,4,5 y la 8)

$ pdftk documento.pdf cat 2-3 6-7 9-end output salida.pdf

✗ Si tenemos un pdf con 10 páginas y se quiere extraer solo las páginas pares

$ pdftk documento.pdf cat 1-10even output “paginas pares”.pdf

✗ Si tenemos un pdf con 10 páginas y se quiere extraer solo las páginas impares

$ pdftk documento.pdf cat 1-10odd output “paginas impares”.pdf

Invertir el orden de las páginas

➢ Se tenemos un pdf con 22 páginas y queremos invertir su orden

$ pdftk “documento 1”.pdf cat 22-1 output “documento inverso”.pdf

➢ Se quiere colocar la página 4 de primero y lo demás igual

$ pdftk documento.pdf cat 4 1-end  “documento inverso”.pdf

➢ Se quiere colocar la página 9 antes que la 8 dejando lo demás igual

$ pdftk documento.pdf cat 1-9 8 end output inverso.pdf



Extraer por separado todas las páginas de un pdf

$ pdftk “documento 1”.pdf burst

Rotar páginas específicas de un documento PDF

✗ Si se quiere rotar la pagina 2 a la izquierda y la 3 a la derecha dejando las demás igual

N: 0 grados (sin efecto, por defecto). E: 90 grados (derecha). S: 180 grados (abajo) W: 270 grados. (izquierda)

$ pdftk documento.pdf cat 1 2W 3E 4-end output “documento rotado”.pdf

✗  Girar paginas especificas: en un pdf de 21 hojas se giran a la izquierda la 12 y de la 19 la 21

pdftk 1.pdf cat 1-11 12W 13-18 19-21W output "Esquema y Cap 1-2".pdf

✗ Si se quiere rotar todo el documento

$ pdftk documento.pdf cat 1-endE output “documento rotado”.pdf

Establecer una marca de agua en un documento PDF

$ pdftk documento.pdf background marcadeagua.pdf output “documento con marca de agua”.pdf

Estampar una imagen al frente del documento

$ pdftk documento.pdf stamp “imágen que se va a estampar”.pdf output “documento final”.pdf

Reparar PDF corruptos o dañados (siempre que sea posible)

$ pdftk “documento corrupto”.pdf output “documento reparado”.pdf

Cifrar un pdf a 128-Bit y controlar todos los permisos (por defecto)

$ pdftk documento.pdf output documento.128.pdf owner_pw fooclave

Cifrar un pdf pero que requiriera una clave para abrir el documento

$ pdftk “documento 1”.pdf output documento.128.pdf owner_pw foo user_pw clave

Cifrar un pdf pero permitir la impresión del documento

$ pdftk documento.pdf output documento.128.pdf owner_pw foo user_pw clave allow printing

Cifrar un pdf, pero permitir copiar la información

$ pdftk documento.pdf output documento.128.pdf owner_pw clave allow copycontents



Cifrar un pdf permitiemdo copiar e imprimir la información

$ pdftk documento.pdf output documento.128.pdf owner_pw foo allow copycontents printing

                                                         

 Descifrar un PDF

$ pdftk secured.pdf input_pw clave output unsecured.pdf

Combinar dos archivos pdf cuando uno esta cifrado (la salida no lo estará)

$ pdftk A=cifrado.pdf documento.pdf input_pw A=clave cat output combinado.pdf

Obtener un informe sobre los metadatos, marcadores y etiquetObtener un informe sobre los metadatos, marcadores y etiquetas de página de un pdfgina de un pdf

$ pdftk documento.pdf dump_data output informe.txt



pdftk 1.pdf cat 1-20 21E 22-45 46E 47E 48-50 51E 52-61 62E 63 64E 65-end output inverso.pdf

pdftk 1.pdf cat 1-20 21E 22-45 46E 47E 48-50 51E 52-57 58E 59 60-61E  62E 63 64E 65-end output inverso.pdf

pdftk 7.pdf cat 5-7 1 8-561 2 562-603 3 604-622 4 623-end output 71.pdf

Girar paginas especificas: en un pdf de 21 hojas se giran a la izquierda la 12 y de la 19 la 21

pdftk 1.pdf cat 1-11 12W 13-18 19-21W output "Esquema y Cap 1-2".pdf



Descargar Videos y Audios(casi cualquier página)

DESCARGAR VIDEOS

✗ Para  DESCARGAR un VIDEO 

$ youtube-dl  enlace del video.     << OJO >> Por defecto va a ser  elegido el formato por el mejor

✗ Para SABER todos LOS FORMATOS en que se puede DESCARGAR EL VIDEO 

$ youtube-dl -F  enlace del video.     << OJO >> ESTA F ES MAYUSCULA

➢ Para DESCARGAR un video en un FORMATO ESPECIFICO

      Luego de haber hecho  youtube-dl -F  se selección el formato, colocando el número que sale en la
parte izquierda.

 Por ejemplo si se quiere descargar un video en formato webm  

$ youtube-dl -f  43 -o "%(title)s.%(ext)s"  enlace del video.  

<< OJO >> ESTA f ES minúscula, el número varia según el formato y la resolución que se elija 

➢ Para CONVERTIR un video en un FORMATO ESPECIFICO

             $ youtube-dl -f 43 -o "%(title)s.%(ext)s" -x  --recode-video FORMATO enlace del video.

<< OJO >>  formatos soportados  MP4, FLV, OGG, WEBM y MKV

Por ejemplo si se quiere DESCARGAR UN VIDEO Y DE UNA VEZ CONVERTIRLO en MKV

             $ youtube-dl -f 43 -o "%(title)s.%(ext)s" -x  --recode-video mkv enlace del video.

➢ Para DESCARGAR una LISTA de VIDEOS

  Se debe crear un archivo de texto con todos los enlaces y luego

$ youtube-dl -a nombre del archivo -o "%(title)s.%(ext)s"  Elige por defecto el mejor formato

 $ youtube-dl -f  43 -a  nombre del archivo -o "%(title)s.%(ext)s"   Descargar la lista en un formato especifico

$ youtube-dl -f  43 -a  nombre del archivo -o "%(title)s.%(ext)s" -x --recode-video mkv   Descarga la lista y
convertirla a mkv

➢ Para DESCARGAR  VIDEOS con SUBTITULOS

$ youtube-dl -o "%(title)s.%(ext)s" --sub-lang es enlace del video.

✗ Para SABER la LISTA de SUBTITULOS DISPONIBLES 

$ youtube-dl --list-subs enlace del video.



DESCARGAR AUDIOS

➢ Para DESCARGAR AUDIO de un video

$ youtube-dl -o "%(title)s.%(ext)s" -x  --audio-format enlace del video.

 << OJO >> Por defecto va a ser  elegido el formato por el mejor

➢ Para DESCARGAR un AUDIO en un FORMATO ESPECIFICO

             $ youtube-dl  -o "%(title)s.%(ext)s" -x  --audio-format vorbis enlace del video.

<< OJO >>  formatos soportados  BEST, AAC, VORBIS, MP3, M4, OPUS y WAV    BEST BY DEFAULT

➢ Para DESCARGAR una LISTA de AUDIOS

Se debe crear un archivo de texto con todos los enlaces y luego

$ youtube-dl -f 43 -a  nombre del archivo -o "%(title)s.%(ext)s" -x --audio-format vorbis 

<<OjO>> -o "%(title)s.%(ext)s"  es para mantener el título original del vídeo sin que se le añada un ID



ELIMINAR KERNEL ANTIGUOS

➢ Para CONVERTIR un video en un FORMATO ESPECIFICO

 $ dpkg --get-selections | grep linux-image 

 $ dpkg --get-selections | grep linux-headers 

 $ sudo apt-get remove --purge   linux-image XXXX  linux-headers XXXXX

 $ sudo apt-get update-grub

 $ sudo apt-get clean

 $ sudo apt-get autoremove

ACTUALIZAR PAQUETES

 $ sudo apt-get update

Consigue listas de paquetes nuevos

ACTUALIZAR EL SISTEMA

 $ sudo apt-get upgrade

Realiza una actualización sin eliminar paquetes viejos

 $ sudo apt-get dist-upgrade

Realiza una actualización eliminando paquetes viejos

ACTUALIZAR LA DISTRIBUCIÓN

 $ sudo do-release-upgrade -d

➢ Si quieres probar el proceso de actualización (sin actualizar nada)

 $ sudo do-release-upgrade -d -s

➢ Si quieres actualizar usando el entorno gráfico

 $ sudo update-manager -d



CIFRAR CON GPG

➢ Para GENERAR el par de CLAVES PÚBLICAS y PRIVADAS para  luego cifrar

 $ gpg --gen-key                                                                                           (seguir instrucciones)

<<OjO>> Si se desea CIFRAR una CARPETA primero se debe COMPRIMIR LA CARPETA

➢ Para GENERAR y VERIFICAR una FIRMA DIGITAL para  luego cifrar

$ gpg --output 1.odt.sig --sign 1.odt                                                       $   gpg --output 1.odt.asc --sign 1.odt

$ gpg --verify 1.odt.sig                                                                             $  gpg --verify 1.odt.asc 

$ gpg --output 1.odt --decrypt 1.odt.sig                                                 $ gpg --output 1.odt --decrypt 1.odt.asc

<<OJO>> De esta forma se envia solo el 1.odt.sig El que recibe lo verifica descomprime con mi clave
pública y obtiene el documento original (1.odt)

➢ Para GENERAR y VERIFICAR una FIRMA ACOMPAÑANTE para  luego cifrar

$ gpg --output 1.odt.sig --detach-sig 1.odt                                       $  gpg --output 1.odt.asc --detach-sig 1.odt

$ gpg --verify 1.odt.sig 1.odt                                                              $  gpg --verify 1.odt{.asc*,}

➢ Para VERIFICAR la FIRMA  de un archivo

 $ gpg --verify  XXXX.sig o .asc XXXX.yyy

<<OjO>> Esto se hace para verificar que el archivo no haya sido modificado luego se firmado

Una FORMA mas RÁPIDA  de VERIFICAR la FIRMA  de un archivo

 $ gpg --verify /DIRECTORIO/Archivo{.asc*,}

Ejemplo

 $ gpg --verify /home/jorge/Descargas/tor-browser-linux32-5.5.2_es-ES.tar.xz{.asc*,}

➢ Para CIFRAR con AES256 

 $ gpg -c -v --cipher-algo AES256 Archivo

➢ Para CIFRAR y FIRMA con la CLAVE PÚBLICA y DESCIFRAR con la CLAVE PRIVADA

 $ gpg -se -r jorge  Archivo

➢ Para DESCIFRAR no importa la opción de cifrado que se haya usado

 $ gpg Archivo

➢ Para EXPORTAR la CLAVE PÚBLICA

 $ gpg --armor --output Clave Pública.asc --export j2rm@tutanota.de
➢ Para IMPORTAR una CLAVE PÚBLICA

 $ gpg --import Clave Pública del Otro.asc .sig .gpg

< GENERADA >

< VERIFICADA >

< GENERADA >

< VERIFICADA >

< DESCOMPRIMIDA >
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